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  چکیده

  در  را  خودرو  صنعت   پیچیده،  فیزیکی-سایبر  هایسیستم  متفکر  مغز  به  تخصصی  عنصر  یک  از (ECU)  الکترونیکی  کنترل  واحد  تحول

  شامل  کنونی  یشدهتوزیع   معماری  بنیادین   های چالش  بررسی  به  مقاله  این .  است  داده   قرار  اساسی  معماری  تحول  یک  یآستانه

 و   محوردامنه)  متمرکز  هایمعماری  الزامات  و  پذیریمقیاس  موانع  و  سنتی  هایشبکه   امنیتی  هایمحدودیت  فزاینده،  پیچیدگی

  سه  در  ویژه به  گذار،   این  در  نوظهور  مسائل  برای  راهکارهایی   یارائه  و   شناسایی   بر   اصلی   تمرکز.  پردازدمی  آینده   نسل(  محورمنطقه 

  ای؛لایه  دفاعی   الگوهای  طراحی  ضرورت  و  متمرکز  و   باندپهن  هایشبکه  در  سایبری  امنیت  تهدیدات  نخست،:  است  کلیدی  یحوزه 

 قابلیت   تضمین  برای  پیشرفته  حرارتی  مدیریت  ملاحظات  و  خطا  تحمل  قابلیت  با   ناهمگن   محاسباتی  افزارهایسخت  به  نیاز  دوم،

  هایسیستم  برای  رسمی  تأیید  هایروش   و  مدل  برمبتنی  افزارینرم  هایچارچوب   یتوسعه   سوم،  و  ؛ASIL-D  سطح  در  اطمینان

 موفقیت  که  کند می  استدلال  مقاله  پیشین،  های سازی شبیه  و   تجربی  هایداده  تحلیل  یبرپایه.  مصنوعی  هوش  برمبتنی  و  تطبیق-خود

  و   امنیتی  افزاری،نرم   افزاری،سخت  ملاحظات   که  است  نگرجانبههمه  و  سیستماتیک  طراحی  رویکرد  یک  اتخاذ   گرو  در  انتقال  این

  برای  آینده  پژوهشی  مسیرهای  و  پیشنهادی  مفهومی  چارچوب  درنهایت،.  کند  یکپارچه  عمر،  پایان  تا  مفهوم  یمرحله   از  را  حرارتی

 .شوندمی ارائه اندازچشم  این تحقق

 

 کلمات کلیدی 
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 مقدمه 

 چشمگیرترین   از  یکی  هوشمند،فوق   و   پیچیده  الکترومکانیکی  سیستم  یک  به  صرف  مکانیکی   یوسیله   یک  از  خودرو  تحول  سیر

  متفکر   مغز  عنوانبه (ECU)  الکترونیکی  کنترل  واحد  تحول،  این  قلب  در.  شودمی  محسوب  ویکمبیست  قرن  در  مهندسی  دستاوردهای

  به  مستقیم  پاسخی  توانمی  را  ها ECU  ی فزاینده  گسترش  و  ظهور.  کندمی  نقش  ایفای  مدرن  خودروهای  مرکزی  عصبی  سیستم  و

 قوانین  تحت  آلایندگی  کاهش   و  سوخت  مصرف  سازیبهینه  به   فزاینده  نیاز:  دانست  خودروسازی  صنعت  کلیدی  تقاضای  سه

  ترمزهای  از)  غیرفعال  و  فعال  ایمنی  یوقفهبی   ارتقای  برای  تلاش  ،( ۷  و  ۶  یورو  استانداردهای  مانند)  محیطیزیست  یگیرانه سخت 

  و  پذیریاتصال   راحتی،  برای  مشتریان   روزافزون  انتظارات  و  (ADAS  راننده  رانندهکمک  یپیشرفته  هایسامانه  تا  ساده   ضدقفل

  سوی  به  الکترومکانیکی   و   مکانیکی  های سیستم  از  گذر  در  (.Robert Bosch GmbH, 2018)  شدهسازیشخصی  رانندگی   یتجربه 

  در   هاداده  این  پردازش  حسگرها،  از  گسترده  ایشبکه  از  دریافتی  هایداده   تفسیر  مسئولیت  ها ECU  الکترونیک،  عیارتمام  حکمرانی

  این.  اندگرفته  عهده   بر  را(  اکَتوئاتورها)  ها کنندهاجرایی  به  دقیق  فرامین  صدور  و   پیچیده   هایالگوریتم  از  استفاده   با  ثانیهمیلی  از  کسری

  هایمدل  در  و   ها،ده  از  متشکل «( Cyber-Physical System)   فیزیکی -سایبر  سیستم»  یک  به  را  امروزی  خودروی  دگرگونی، 

  مانند  خودروییدرون ارتباطی  هایشبکه طریق از که است کرده  تبدیل ناهمگن اغلب  و یافتهتخصص ECU صد، از بیش تا پیشرفته

CAN،  LIN،  FlexRay  هستند  مداوم  تبادل  در  یکدیگر  با  اترنت  و  (Navet et al., 2017.) اگرچه   شدهتوزیع   معماری  این 

  صورت به  را  سیستم  نگهداری  و   اعتبارسنجی  سازی،یکپارچه  طراحی،   پیچیدگی   اما   داده،  افزایش  را  توسعه  قابلیت  و   پذیریانعطاف

 بیشتر   عملکردهای   افزودن  یا  ترسریع   پردازش به  محدود  تنها   هاECU  محور  حول  معاصر  مهندسی هایچالش.  است  داده  رشد   نمایی

 خودرو  طولانی   عمر  یچرخه   طول  در  اطمینان  قابلیت  فزاینده،   تهدیدات  برابر  در  سایبری  امنیت  چون  تریبنیادین  مسائل  بلکه  نیست،

 مشخص،  طوربه (.Macher et al., 2017)  گیردبرمی  در  را  افزارینرم  پیچیدگی  و  الکتریکی  انرژی  مدیریت  کاری،  سخت  شرایط  تحت

  خودروهای  در  مگابایت  چندصد  به  ۱۹۸۰  یدهه  در  کیلوبایت  چند  از  که)  ها ECU  در  افزارینرم  کد  پیچیدگی   و   حجم  تصاعدی  افزایش

  و  (Model-Based Design)   مدل  برمبتنی  هایچارچوب   افزار،نرم  مهندسی   نوین  هایروش  اتخاذ  مستلزم(  رسیده  امروزی

  به   حرکت  در  نوظهور  انقلاب   براین،علاوه (.Broy et al., 2012)   است  شده  (AUTOSAR)  معماری  برمبتنی  یتوسعه  رویکردهای

  ها ECU خودروها،  این در. است کرده ترحیاتی مراتببه را ها ECU اهمیت و  نقش خودران، و هیبریدی الکتریکی، خودروهای سوی

  بالا،   ولتاژ  با  هایباتری  مدیریت  الکتریکی،  موتورهای  دقیق  کنترل  مسئولیت  بلکه  کنند،  مدیریت  را  سنتی  عملکردهای  تنهابایدنه

  انتقال   این.  دارند  عهده   بر  نیز  را  بلادرنگ  شرایط  در  ایمن  هایتصمیم  اتخاذ  و   رادار،  و  لیدار  سنسورهای  حجیم  هایداده  پردازش

  هایمعماری  ،(ایچندهسته   هایپردازنده  و   هاSoC  همچون)   بالا  کارایی  با  محاسباتی  افزارهایسخت   از  جدیدی  نسل  نیازمند   پارادایم، 

 خودرو   هایECU  یحوزه   در  پژوهش  بنابراین،.  هستند  بالا  بسیار  باند  پهنای  با  ارتباطی  هایروش  و  اعتماد،  قابل  و  امن  افزارینرم

  تقاطع  در  که  پویاست  ایرشته میان  یحوزه  یک  بلکه  نیست،  الکترونیک  یا   کنترل  مهندسی   در  صرفا    تخصصی  یحوزه  یک  دیگر

  این  درنظرگرفتن  با   مقاله  این.  است  گرفته  قرار  سایبری  امنیت  و  افزارنرم  مهندسی   مواد،  علم   برق،  مهندسی  کامپیوتر،  مهندسی

  آینده   نسل  هایECU  استقرار  و  توسعه  طراحی،  در  آتی  روندهای  و  هافرصت  ها،چالش  عمیق  بررسی  به  پویا،  و  پیچیده  یزمینه 

 . پردازدمی

 مسأله  بیان
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  گذار  یک  یآستانه  در  خودروسازی  صنعت  خودرو، (ECU)  الکترونیکی  کنترل  واحدهای  یحوزه  در  چشمگیر  هایپیشرفت  وجود  با

  مانند )  سنتی  ارتباطی   هایشبکه   و   ناهمگن  ECU  هاده  از  متشکل  کنونی   یشدهتوزیع   الکترونیکی  معماری.  دارد  قرار  عمیق  پارادایمی

CAN،)  افزار، نرم   سازییکپارچه   و  توسعه  در  لاینحل  پیچیدگی  شامل  هاچالش  این.  است  مواجه  ایفزاینده  و  بنیادین  هایچالش  با 

 برای پذیریمقیاس  در مشکلات و کشیسیم هزینه و وزن نمایی افزایش موجود، هایپروتکل در سایبری امنیت ذاتی هایمحدودیت

  هایمعماری   سوی  به  حرکت.  شودمی  پیوسته  دیجیتال  هایسرویس  و  بالا  سطح  سازیخودران   مانند  آینده  هایقابلیت  از  پشتیبانی

  این .  کندمی  ایجاد  را  جدیدی   مسائل   خود  اما   دهد، می  را  مسائل  این   حل  یوعده  اگرچه  قدرتمند،  مرکزی  کامپیوترهای  با  متمرکز

  با  اطمینانقابلفوق   و   امن  محاسباتی  افزارهایسخت  به  نیاز  واحد،  شکست  نقاط   و  امنیتی  هایریسک  تمرکز  شامل   جدید  مسائل

  اعتبارسنجی  هایروش   و  افزارینرم  هایچارچوب   فقدان  و  فشرده  هایپردازش   در  حرارتی  مدیریت  هایچالش  بهینه،  انرژی  مصرف

  و  ایمن  سیستماتیک،  طراحی  چارچوب  یک   نبود  اصلی،  یمسأله  بنابراین،.  است  حیاتی  و   پیچیده  های سیستم   چنین  برای  یکپارچه

  امنیت،   ایمنی،   عملکرد،   متعارض  نیازهای  به   زمانهم  طوربه  بتواند  که  خودروهاست  ی آینده  نسل   الکترونیکی  معماری   برای  پذیر مقیاس

 . گوید  پاسخ اقتصادی کارایی و اطمینان قابلیت

 پژوهش   اهداف

-Domain)  متمرکز  الکترونیکی  هایمعماری  ارزیابی  و  طراحی  برای  جانبههمه   و  نوآورانه  چارچوب  یک  یارائه:  اصلی  هدف

Centralized  و  Zonal) را  حرارتی  و   امنیتی  افزاری،نرم  افزاری،سخت  ملاحظات   عمیق  یکپارچگی  که  آینده   نسل  خودروهای  در 

 . سازدمی ممکن

 : فرعی اهداف

 Layered Defense) ایلایه  دفاعی  الگوی یک یارائه  و متمرکز هایمعماری در امنیتی هایریسک سازیبررسی مدل و تحلیل. ۱

Model) خارجی و  داخلی تهدیدات برابر در سیستم از محافظت برای. 

 که   خودرو  مرکزی  کامپیوترهای  برای  خطا  تحمل  قابلیت  با  ناهمگن  پردازشی  مرجع  معماری  یک  سازیشبیه   و  طراحیبررسی  .  ۲

 . سازد برآورده را بالا (ASIL)  ایمنی یکپارچگی سطح الزامات

 رفتار   تضمین  برای (Formal Verification)  رسمی  تأیید  هایمدل  و  میکروسرویس  برمبتنی  افزارینرم   چارچوب  یک  یتوسعه.  ۳

 . ماشین یادگیری برمبتنی و تطبیق-خود هایسیستم در  بالا اطمینان قابلیت و ایمن

  ها آن  تأثیر  سازیبررسی کمیّ  و  متمرکز  هایمعماری  در  سیستم  سطح  در  حرارت  و  انرژی  مدیریت  برای  عملی   راهکارهای   یارائه .  ۴

 . بلندمدت عملکرد پایداری بر

 پژوهش   سوالات

  های معماری  به  فعلی  یشدهتوزیع  الکترونیکی  معماری  از  انتقال  که  داد  ارائه  یکپارچه  طراحی  چارچوب  یک  توانمی  چگونه:  اصلی  سوال

 و   تسهیل  انرژی/حرارتی  مدیریت  و  اطمینان  قابلیت  عملکردی،  ایمنی  امنیتی،   هایچالش  زمانهم  مدیریت   با  را  آینده  نسل  متمرکز

 کند؟  سازیبهینه 

 : فرعی سوالات

  حفاظتی  هایمکانیزم  چه  و  کدامند  خودرویی  اترنت  برمبتنی (Zonal)  ایمنطقه   معماری  یک  در  کلیدی  امنیتی  هایپذیریآسیب .  ۱

 دهند؟  کاهش سیستم تأخیر و عملکرد  بر تأثیر حداقل با  را هاپذیریآسیب این توانندمی ایچندلایه

 مورد   سطح  تواندمی  افزارینرم  راهکارهای  و(  هاهسته  فیزیکی  جداسازی  قدم،قفل  مانند)  افزاریسخت  هایفناوری  از  ترکیبی  چه.  ۲

  افزونگی این (منطقهانرژی  مصرف)  هزینه و  آورد فراهم  ناهمگن مرکزی کامپیوتر یک  در بحرانی عملکردهای برای را ASIL-D نیاز

 است؟  چقدر
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  یادگیری  برمبتنی  کنترل  هایسیستم  ایمن  رفتار  مورد  در  قوی  های تضمین  ایجاد  برای  رسمی  تأیید  هایروش   از  توانمی  چگونه.  ۳

 کرد؟   استفاده نیستند، موجود آموزشی هایداده در که Corner Case سناریوهای در عمیق

 طراحی   باید  چگونه (Vehicle Data Center)  متحرک  یداده  مرکز  یک  برای  سیستم  سطح  و  پویا   حرارتی  مدیریت  مدل  یک.  ۴

 مفید   عمر  بر  آن  تأثیر  و  کند  جلوگیری  مدتطولانی  و  سنگین  کاری  شرایط  در (Thermal Throttling)  عملکرد  افت  از  تا  شود

 چیست؟ الکترونیکی قطعات

 اصلی  متن

 اکوسیستم   یک  به  بلکه  نیست،  ساده  و  منفرد  یکنندهکنترل  یک   دیگر  مدرن،  خودروهای  در ( ECU)  الکترونیکی  کنترل  واحد

 افزاری، سخت  یلایه  در.  کرد  تحلیل  مفهومی   یلایه  چند   در  را  آن  توانمی  که  است  یافته  تحول  پیچیده  بسیار   و   شدهتوزیع  محاسباتی 

  های حافظه  (،PowerPC  یا  ARM  معماری  برمبتنی   معمولا )  میکروکنترلر  یا  ریزپردازنده  چند  یا  یک  از  است  متشکل  مدرن  ECU  یک

 مخصوص   مجتمع  مدارهای  ،( کالیبراسیون  هایداده  برای  EEPROM  اجرا،  برای  RAM  افزار،نرم  نگهداری  برای  Flash)  مختلف

(ASIC) هاکنندهتنظیم  و  ولتاژ  یتغذیه  مدارهای  و  درایورها،  و  ارتباطی  هایواسط  برای  (Freescale Semiconductor, 2015.) 

  نویز  معرض  در  و   مداوم   هایلرزش  تحت  ،(گرادسانتی  درجه+  ۱۵۰  تا   - ۴۰  از)  وسیع  دمایی   یگستره  در  باید   افزارسخت  این

  یلایه.  کند  عمل   سال   ۱۵  از  بیش  مدتبه  بالا   بسیار  اطمینان  قابلیت  با  دارد،  وجود  خودرو  محیط  در  که  توجهیقابل  الکترومغناطیسی

 افزار میان  (، RTOS)   بلادرنگ  عامل   سیستم  شامل  دهد،می  تشکیل  را  بخش   ترینحیاتی  و  ترینپیچیده  امروزه  که  افزاری،نرم

(Middleware،)  افزارسخت   انتزاع  یلایه  (HAL) کاربردی  افزارنرم  و  (Application Software) استاندارد  ظهور.  است 

AUTOSAR (AUTomotive Open System ARchitecture) ی لایه  این  استانداردسازی  و  ساختاردهی  برای  بنیادین  تلاشی 

  مختلف  هاینسل  و  مختلف  تولیدکنندگان  بین  در  افزارنرم  مجدد  یاستفاده  قابلیت  و  سازییکپارچه   توسعه،  تسهیل  منظوربه   افزاری،نرم

 یحوزه  سه  در  عمده   صورتبه  توانمی  را  هاECU  عملکردی،  یلایه  در (.AUTOSAR Partnership, 2021)  است  بوده  خودرو

 (TCM)  انتقال  کنترل  ECU  ،(ECM)  موتور  مدیریت  ECU  شامل  این:  انرژی  مدیریت  و  پیشرانه  کنترل.  ۱:  کرد  بندیدسته  کلیدی

  واحدها   این.  است (BMS)  باتری  سیستم  مدیریت  و  (PCU)  الکتریکی  یپیشرانه  کنترل  واحد   هیبریدی،/الکتریکی  خودروهای   در  و

  و   آلایندگی   کاهش   موتور،  عملکردی  ینقطه  ترینبهینه(  تطبیقی  و   نظارتی  کنترل  مانند )  پیشرفته  کنترل  هایالگوریتم  اجرای  با

  و  پیچیدگی  در  انفجاری  رشد  با   که  ایحوزه:  رانندهکمک  و  ایمنی.  ۲ (.Heywood, 2018)  گیرندمی  هدف   را  انرژی  بازده  حداکثر

 ی پیشرفته  هایسیستم  و  هوا،کیسه  (،ESC)  الکترونیکی  پایداری  کنترل  (،ABS)   ضدقفل  ترمز  هایECU  شامل  و  است  مواجه  اهمیت

  برمبتنی  اغلب   ها سیستم  این .  شودمی  خودکار  اضطراری  ترمز  و   خط  حفظ  کمک تطبیقی،  کنترل  کروز  مانند  ( ADAS) راننده  کمک

 Safety)  بالا   بسیار  اطمینان  درجه   با   واقعی   زمان  در  داده   و   سیگنال  پردازش  نیازمند   و (  لیدار  دوربین،  رادار،)  چندگانه  سنسورهای

Integrity Level  هستند(  بالا  (Winner et al., 2016.) ۳  .،شامل  حوزه  این:  پذیریاتصال  و  اطمینان  راحتی  ECUمدیریت  های  

  های شبکه   به  اتصال  برای (T-Box)  ارتباطی  های ماژول  و  اینفوتیمنت،  و  صوتی  هایسیستم  ، (هاچراغ   ها،پنجره  مرکزی،  قفل  برای)  بدنه

  طریق   از  ECU  ها ده  این  ایمن  و   هماهنگ   سازییکپارچه  مدرن،  طراحی  در   اصلی   چالش .  است  ابر  بر مبتنی  خدمات   و  مخابراتی

 ارتباطات   برای  فقرات  ستون  همچنان   CAN (Controller Area Network)یشبکه.  است  خودروییدرون  ارتباطی   هایشبکه 

 گسترش   موجب(  هادوربین  مانند)  جدید   هایسیستم  های داده  حجم  برای  آن  باند   پهنای   محدودیت  اما  است،  مند زمان  و   حیاتی
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  مانند   استانداردهایی   با (Automotive Ethernet)  خودرویی  اترنت  و  X-by-Wire  هایسیستم  برای  FlexRay  از  استفاده

۱۰۰BASE-T1  است  شده  بالا  باند   پهنای   با  های دامنه  برای  (Navet et al., 2017.) برمبتنی  یشوندهمتمرکز  معماری  این،   برعلاوه 

  در  (Central Computer Architecture)  مرکزی  یرایانه   معماری  نهایت  در  و (Domain-Centralized Architecture)  دامنه

  قدرتمند  مرکزی  محاسباتی واحدهای  در ،ECU چندین در شدهتوزیع سنتیِ عملکردهای  از زیادی تعداد آن در که است ظهور حال

  پیچیدگی   کشی،سیم  وزن  افزایش  هایچالش  برغلبه  انتقال،  این.  شوندمی  ادغام (Zone ECUs)  ای منطقه  ECU  محدودی  تعداد  و

 ایجاد   سایبری  امنیت  یزمینه   در  جدیدی  هایچالش  ادغام،  این  حال،   این  با (.Zheng et al., 2020)  است  داده  قرار  هدف  را  هزینه  و

  امنیتی  هایمکانیزم  سازیپیاده  بنابراین،.  بگذارد  تأثیر  متعددی  هایسیستم  بر  تواندمی  مرکزی  واحد  یک  به  حمله  زیرا  کند،می

 افزار نرم  امن  روزرسانیبه  و  end-to-end  رمزنگاری  (،HSM)  افزاریسخت  امنیتی  هایماژول  مانند  قوی  افزارینرم   و  افزاریسخت 

(SOTA) اند شده تبدیل انکارغیرقابل ضرورت یک به (Koscher et al., 2010) 

 خودروها  در ECU مباحث

 امنیتی   و  ایشبکه   افزاری،نرم  افزاری،سخت  هایجنبه   از  وسیعی  طیف  خودروها  در (ECU)  الکترونیکی  کنترل  واحد  با  مرتبط  مباحث

  قطعات   از  استفاده  نیازمند   که  است  مواجه  فردیمنحصربه   هایچالش  با   هاECU  طراحی  افزاری،سخت  منظر  از.  گیردبرمی  در  را

 شرایط   و  گسترده  دمایی  هایبازه  در  بالا  اطمینان  قابلیت  و  AEC-Q100  کیفی  یدرجه   با (Automotive-Grade)  خودرویی

-Multi)  ایچندهسته   هایپردازنده  سمتبه  واحدتک  هایهسته   از  ها ECU  در  مدرن  های پردازنده  معماری.  است  خشن  محیطی

core) تراشه   روی  هایسیستم   و  (SoC) راننده کمک  یپیشرفته  هایسیستم  یفزاینده  محاسباتی  نیازهای  هم  تا  اندرفته  پیش 

(ADAS) متفاوت  ایمنی  سطح  با   عملکردهای  جداسازی  امکان   هم   و   دهند  پاسخ  را  خودران  و   (استاندارد  مطابق  ISO 26262) را  

  شامل   که  هاستحوزه  ترینپیچیده  از  یکی  افزارینرم  یلایه (.Macher et al., 2017)  کنند  فراهم   فیزیکی  یقطعه  یک  روی

 چارچوب   یک  عنوانبه  AUTOSAR  استاندارد.  شودمی  کاربردی  افزارنرم  و   درایورها  ها، کتابخانه  (، RTOS)  بلادرنگ  عاملسیستم 

  از  کاربردی  افزارنرم  جداسازی  هدف   توصیف،  هایروش  و  استاندارد  های واسط  ای،لایه  معماری  یک  یارائه  با   جامع،  افزارینرم

 بحث (.AUTOSAR Partnership, 2021)  کندمی  دنبال  را  کد  مجدد  یاستفاده  و  حمل  قابلیت  تسهیل  و  زیرین  افزارسخت 

  با   CAN (Controller Area Network)یشبکه.  دارد  حیاتی  نقشی   ها ECU  بین  ارتباط  برای  خودروییدرون  هایشبکه 

  این   با.  است  مندزمان  کنترل  هایسیستم   برای  بستر  پرکاربردترین  همچنان  J1939  و  CANopen  مانند  بالاتر  یلایه  هایپروتکل

 برای)   FlexRayمانند  جدیدی  هایپروتکل  یتوسعه  آن،  در  امنیت  ذاتی   عدم   و (Mbps  ۱  تا   معمولا )   باند  پهنای  محدودیت  حال،

 با  (Automotive Ethernet) خودرویی اترنت ویژهبه  و (Mbps  ۱۰ تا  باند  پهنای و  بالا ایمنی نیازهای با X-by-Wire هایسیستم 

  از  استفاده  امکان  بالا،   باند  پهنای  ارائه  با  اترنت.  است  ساخته  ضروری  را  ۱۰۰۰BASE-T1  و  ۱۰۰BASE-T1  مانند  استانداردهایی 

 ,.Navet et al)  کند می  فراهم  را  IPsec  مانند  امنیتی   هایپروتکل  از  ذاتی   پشتیبانی   و  (SOA)  گراسرویس  مانند  ارتباطی  الگوهای

  قبیل   از  تهدیداتی.  است  شده  تبدیل  اصلی  هایاولویت  از  یکی  به   پیچیدگی،  و   پذیریاتصال  افزایش  دلیلبه   سایبری  امنیت (.۲۰۱۷

  دفاعی  های لایه  سازیپیاده  مستلزم (DoS)  سرویس   انکار  حملات  و   دیجیتال  کلیدهای   استخراج  دور، راه  از  غیرمجاز  دسترسی

  هایسیستم  ای،شبکه  هایفایروال رمزنگاری،  عملیات و  کلید   مدیریت  برای (HSM)  افزاریسخت  امنیتی   ماژول  همچون  ایچندگانه

  و   توسعه  فرآیند (.Koscher et al., 2010)  هستند (SOTA)  افزارنرم  امن  روزرسانیبه  هایمکانیزم  و  (IDS)  نفوذ  تشخیص

  مانند   ابزارهایی  از  استفاده   با (MBD)  مدل  برمبتنی  یتوسعه   رویکرد.  است  گسترده  بحثی  خود  نیز  ها ECU  اعتبارسنجی

MATLAB/Simulink،  این   آزمون  و  اعتبارسنجی.  کندمی  فراهم  یکپارچه  صورتبه   را  کد  تولید  و  سازیشبیه   طراحی،  امکان 

  و  سیستم  آزمون  (،HiL)  افزارسخت  روی  افزارنرم   آزمون  (،MiL)   مدل   برمبتنی  آزمون  هایروش  از  ترکیبی  پیچیده،   هایسیستم 

  به  دستیابی و عملکردی  هایریسک مدیریت برای را چارچوبی( الکترونیکفقط)   ISO 26262استاندارد. است نقلیه یوسیله  آزمون
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  های معماری   سمت  به  حرکت  همچون  آتی  روندهای   نهایت،  در (.ISO 26262, 2018)  کندمی  تعریف (ASIL)  نیاز  مورد  ایمنی  سطح

  این  در.  هستند  ها ECU  جایگاه  و   نقش  اساسی  تغییر  حال  در (Vehicle Computer  سپس   و  Domain-Centralized)  متمرکز

  عمدتا  (Zone ECUs)  ایمنطقه   هایECU  و  شده   ادغام   قدرتمند  مرکزی  کامپیوتر  چند  در  پردازشی   عملکردهای  ها، معماری

  مدیریت   یزمینه  در  جدیدی  هایچالش  انتقال،  این.  داشت  خواهند  عهده  بر  را  عملگرها  درایو  و  کشیسیم  اتصال  برق،  توزیع  مسئولیت

 (.Zheng et al., 2020) کندمی ایجاد ارتباطی تأخیر تضمین  و وظایف بندیزمان حرارتی، توان

 امروزه .  شودمی  خودرو  در  ماشین  یادگیری  و  هوشمند  هایالگوریتم  قلمرو  به  ورود  شامل  هاECU  یحوزه   در  ترپیشرفته   مباحث

ECUهایشبکه  از  دارند،  عهده  بر  را  راهنمایی  علائم  شناسایی  یا  عابرپیاده   تشخیص  هایسیستم  برای  تصویر  پردازش  یوظیفه  که  هایی  

 تأخیر  شدید  های محدودیت  با  و   محدود  افزارهایسخت  روی  بر   پیچیده  های مدل  این  اجرای.  برندمی  بهره  (CNN)  کانولوشنی  عصبی

 Deep Learning) نهفته هایمحیط برای عمیق هایشبکه  سازیبهینه نام به تخصصی ایزیرشاخه  ظهور به منجر انرژی، مصرف و

for Embedded Systems) کوانتیزاسیون  مانند   هایی تکنیک.  است  شده  (Quantization،)  شبکه  هرس  (Pruning) از   استفاده  و  

 واحدهای  روی  اجرا  برای  ها مدل  سازیبهینه  و   تبدیل  برای  NVIDIA TensorRT  یا  TensorFlow Lite  مانند  هایی چارچوب 

 ,.Han et al)  هستند پژوهشی داغ  مباحث  از  ها، ECU  داخل (NPU)   عصبی  پردازش واحدهای  یا  ( GPU)  نهفته  گرافیکی  پردازش

  قدرت  و   ها ECU  تعداد   افزایش  با .  است  حیاتی   موضوعی  سیستم  سطح  در   اطمینان  قابلیت  و   انرژی  مدیریت   براین، علاوه (؛۲۰۱۶

 Dynamic)  پویا  توان  مدیریت  مانند  هاییاستراتژی .  است  شده  تبدیل  چالش  یک  به  خودرو  کل  برق   مصرف  مدیریت ها،آن   پردازشی

Power Management) برخی  آن  در  که  ECUمصرفکم  حالت  در  غیرضروری  مواقع  در  پردازشی  هایهسته  یا  ها  (Sleep Mode) 

 مطرح  هایحلراه  از  کنند،می  پشتیبانی (۱۲V/۴۸V)  چندولتاژی  هایسیستم   از  که  توان  یشبکه   هایمعماری  نیز  و  گیرند،می  قرار

 از   استفاده   مانند (Fault Tolerance)  خطا   پذیری  تحمل  هایتکنیک  اطمینان،  قابلیت  منظر  از (.Zhou et al., 2021)  هستند

  های سیستم  طراحی  و  پیشرفته (Watchdog)  داگ واچ  بر  نظارت  هایمکانیسم  (،Lockstep Processors)  قدم قفل  های پردازنده

.  اند شده  تبدیل  استاندارد  امری  به(  برقیترمز  یا   برقی فرمان  مانند)  حیاتی ایمنی  عملکردهای  برای (Redundant Systems)  افزونه

  امن   OTA  سیستم  یک  طراحی.  است  شده  تبدیل  پیچیده  و  مستقل  مبحث  یک  به  خود  نیز  افزارنرم (OTA)  ازهوابیش  روزرسانیبه

  یکپارچگی  تضمین  ممکن،  یشبکه  ترین ناهمگن  در  افزارینرم  های نسخه   مدیریت  مانند  هاییچالش  به  توجه  مستلزم  اعتماد،   قابل   و

  مشکل  بروز  صورت  در  پایدار  ی نسخه   به (Rollback)  بازگشت  امکان  و  ارتباط،  قطع  صورت  در  حتی  روزرسانیبه  هایبسته   صحت  و

  و  ECU  روی  روزرسانیبه  مدیریت  افزارنرم  امنیتی،   هایپروتکل  از  ایلایه  همکاری  نیازمند   هایی سیستم   چنین  سازیپیاده.  است

 موضوع   یک  حاضر  حال  در  اگرچه  کوانتوم  فیزیک  از  اثرپذیری  نهایت،   در (.Nilsson et al., 2017)  است  مطمئن  ابری  سرورهای

 است   ممکن   فعلی   کلاسیک  رمزنگاری  هایالگوریتم  محاسباتی،  قدرت  افزایش  با .  است  کرده  تأثیرگذاری  به  شروع  اما   است،  نگرانهآینده

 رمزنگاری   سویبه  مهاجرت  و   تحقیق  لزوم  امر  این.  شوند  پذیرآسیب   کوانتوم  کامپیوترهای  برابر  در  دور  چنداننه  ایآینده  در

  در  افزارینرم  هایروزرسانیبه  و  خودروییدرون  ارتباطات  از  محافظت  برای  را (Post-Quantum Cryptography)  پساکوانتومی

 ترینعمیق  در  و  رفته  فراتر  سنتی  کنترل  مهندسی  از  ECU  مباحث  که  دهندمی  نشان  پیشرفته  هایلایه  این.  سازدمی  مطرح  بلندمدت 

 .است کرده  نفوذ نیز مصنوعی  هوش و رمزنگاری کامپیوتر، علوم  هایلایه

 پیش  خودرو در ( Edge Computing) لبه در پردازش و ناهمگن محاسباتی هایمعماری  سمتبه هاECU پیرامون ترعمیق مباحث

 برای  مرکزی  واحد  یک  به  هاداده  این  تمامی  انتقال  ،(دوربین  رادار،  لیدار،)  خودران  سنسورهای  هایداده  حجم  افزایش  با.  رودمی
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  مراتبی سلسله   پردازش  مفهوم  بنابراین،.  است  غیرعملی  تحمل،غیرقابل  تأخیر  و  شبکه  باند   پهنای  محدودیت  دلیلبه  پردازش،

(Hierarchical Processing) که  جایی  شود،می  مطرح  ECUایلبه   های  (Edge ECUs) ابتدا   هوشمند،  حسگر  واحدهای  یا  

  های داده  تنها  و  داده  انجام  محلی  صورتبه  را  هاویژگی   استخراج  و  سازیفشرده  کردن،  فیلتر  مانند  سنگین  و  اولیه  هایپردازش 

 Task)  وظایف  یبهینه   تخصیص  نیازمند  امر  این.  کنندمی  ارسال  مرکزی  کامپیوتر  به  را  بالاتر  انتزاع  سطح  با   اطلاعات  یا  شدهپردازش 

Allocation) متفاوت  هایقابلیت  با  پردازشی  واحدهای  بین  (CPU ،  GPU،  NPU،  FPGA) است  ناهمگن  سیستم یک  در  (Chen 

et al., 2022.) افزارنرم-افزارسخت  همزمان  مهندسی  این،  کنار  در  (Hardware-Software Co-Design) کارایی  به  دستیابی  برای  

  اختصاصی  هایدهندهشتاب  مانند)  کارویژه   افزاریسخت   معماری  پارادایم،  این  در.  است  انکارناپذیر  ضرورتی  بهینه،  انرژی  وریبهره  و

  حداکثر تا  شوند می طراحی یکدیگر هایمحدودیت درنظرگرفتن  با و  زمانهم طوربه  آن افزارنرم  و( خاص عصبی شبکه پردازش برای

  کاربردهای  در  طبیعی  زبان  پردازش  و  ماشین  بینایی   هایالگوریتم  برای  ویژهبه  رویکرد  این.  شود  استخراج  موجود  محدود   منابع  از  کارایی

  ECU  عمر  یچرخه   طول  در (Digital Twin)  دیجیتال  سازیشبیه  دیگر،   سوی  از.  است  حیاتی  خودرو  داخل  ماشین- انسان  تعامل

  و   پویا   مدلی  خودرو،  الکترونیکی  یشبکه  کل   یا   ECU  از  دیجیتال  دوقلوی  یک.  است  کلیدی  ابزار  یک   به  شدن   تبدیل   حال  در

.  کرد  استفاده  واقعی   زمان  در  عملکرد  سازیبهینه   حتی  و   یابی عیب  بینی، پیش  سازی،شبیه   برای  آن  از  توانمی  که  است  پیوستههمبه

  و  کرده   سازیشبیه  (State of Health)  سلامت   وضعیت  و   دمایی  بارکاری،   مختلف  شرایط  تحت  را  ECU  رفتار  تواند می  مدل   این

 Formal)  رسمی  ی تأییدیه  همچنین،.  خیر  یا   افتدمی  کار   از  خاصی  دمای  در   خاص   الگوریتم  یک  که  کند   بینی پیش  مثال،  عنوانبه

Verification) چکینگ  مدل   مانند   هایی روش.  است  توجه  کسب  حال  در   تجربی،  هایآزمون  از  فراتر  ایمن،-بحرانی  هایسیستم  برای 

(Model Checking) قضیه  اثبات  و  (Theorem Proving) مانند )  پیچیده  کنترلی  هایالگوریتم  صحت  ریاضیاتی  اثبات  برای  

  حاصل  اطمینان  تا   شوند می  گرفته  کاربه  فرمال (Specifications)  مشخصات  از  ایمجموعه  برابر  در(  برخورد  از  اجتناب  های الگوریتم 

  و   تأمین  یزنجیره  پایداری  مبحث  نهایت،   در (.Alur, 2015)  داشت  خواهد   ایمن  رفتاری  ممکن،  شرایط  هر   تحت  سیستم  که  شود

  تولید   طول  در  میکروکنترلرها  کیفیت  و  یکنواختی  از  اطمینان.  است  یافته  اهمیت  جهانی،  هایبحران   به  توجه  با  نیز  افزارسخت   امنیت

  کلیدهای  استخراج  برای (Side-Channel Attacks)  جانبی   کانال   حملات  مانند  افزاریسخت   حملات  برابر  در  محافظت   انبوه،

  فروشندگان  از  شدهتأمین  هایتراشه   در (Hardware Trojans)   افزاریسخت  درهایدرپشت  وجود  عدم  از  اطمینان  و  رمزنگاری

  گرو   در   هاECU  یتوسعه  یآینده  که  دهند می  نشان  پیچیده   هایلایه  این .  اند شده  تبدیل  فعال  تحقیقاتی  های حوزه  به  مختلف،

 . شدندمی تصور مجزا این از پیش  که است هاییتخصص بین ترعمیق همگرایی

  خودرو،   هر  اختصاصی  هایECU  افزارینرم   و  افزاریسخت   معماری  یمحرمانه  و   جزئی  اطلاعات  به   دسترسی  محدودیت  به  توجه  با

  کلیدی  هایفناوری  و  کلی  رویکرد  از  معتبر  کارشناسی  هایتحلیل   و  سازندگان  ادعاهای  منتشرشده،  فنی  اطلاعات  اساس  بر  زیر  جدول

 .است شده  تنظیم  یهایمدل در شدهکارگرفتهبه

 برخی از بهترین خودروهای جهان  اختصاصی   هایECU . بررسی ۱جدول 

 سازنده/  خودرو
  معماری کلیدی رویکرد

 الکترونیکی
  با  مرتبط شاخص هایفناوری 

ECU 

  محاسباتی سکوی/  پردازنده

 مرکزی 
 تمایزات و عملکردی اهداف

 رودستر /  ایکس/  اس مدل تسلا
 کمترین. شدید متمرکزسازی

 . مرکزی ابرکامپیوتر با ECU تعداد

ECU مرکزی :"Hardware 4" با  

  D1) تسلا اختصاصی هایتراشه

 برای FSD آموزش، برای

  خودرویی اترنت: شبکه(. استنتاج

  OTA: روزرسانیبه . گیگابیت ۱۰

 . کامل و عمیق

  با تسلا اختصاصی سکوی

  ۲۰۰ از بیش)  FSDهایپردازنده 

TOPS،)  هایپردازنده AMD  

 . اینفوتینمنت برای

 افزارسخت  نظیربی سازییکپارچه 

  کردن اضافه توانایی. افزارنرم  و

(  خودران مانند) کامل هایقابلیت

  پیچیدگی کاهش .OTA طریق از

 . کشیسیم 

 S کلاس / EQS بنز مرسدس
  بسیار هایدامنه  برمبتنی  معماری

 . مرکزی کامپیوتر با یکپارچه

MBUX Hyperscreen: یک 

ECU صوتی/گرافیکی  

 MB.OS: سیستم. پیشرفتهفوق

 از احتمالا ) قدرتمند SoC چندین

  یا NVIDIA مانند سازندگانی

 لوکس و درزبی  یتجربه بر تمرکز

  قابلیت و امنیت (.UI/UX) کاربری

 سازیآماده . بالا سطح اطمینان
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:  شبکه(. اختصاصی  عامل سیستم)

  پهنای با یکپارچه ارتباطی بستر

 . بالا باند

Qualcomm) هایدامنه  برای 

 . مختلف

 سطح خودران عملکردهای برای

 .بالا

 ۷ سری / iX بلیوادامبی 

 با "ایخوشه " معماری

  و قدرتمند مرکزی کامپیوترهای

ECUایمنطقه های . 

iDrive 8: و محاسباتی واحد  

  و اترنت: شبکه. یکپارچه نمایشگر

CAN FD. پلتفرم: پردازش 

  و خودکار رانندگی برای اختصاصی

 . راننده کمک

 Qualcomm پلتفرم

Snapdragon یا NVIDIA برای  

  پردازش واحدهای و اینفوتینمنت

 . خودران 

  ای،پیشرانه  عملکرد بین تعادل

  قابلیت. دیجیتال  یتجربه  و  راحتی

  ادغام. گسترده سازیشخصی 

 هایسیستم  برای حسگرها

 . پیشرفته

 تایکان  پورشه

  الکترونیکی/الکتریکی  معماری

(E/E)  بر تمرکز با جدید کاملا  

 . کارایی و عملکرد

  با جدید بستر :E/E معماری

.  مرکزی پردازشی هایهسته 

 VW برمبتنی : عاملسیستم 

Group  (پورشه دارسهم  .)

  مدیریت  سیستم: کاریخنک 

 .هاECU برای پیشرفته حرارتی

  قدرتمند پردازشی واحدهای

  یخانواده  از احتمالا  متمرکز،

AUDI/VW . 

  بندیزمان  به دادن اولویت

  دینامیکی عملکرد و بلادرنگ

  تعلیق و کشش کنترل مانند)

  با عمیق سازییکپارچه (. فعال

 . ولتی ۸۰۰ باتری مدیریت

 اسپکتر  رویس رولز

  بسیار و پذیرانعطاف  معماری

  و نقصیبی  بر تأکید با پیچیده

 . سازیسفارشی 

Architecture of Luxury: 

 میزبان که آلومینیمی چارچوب

 الکترونیکی/ الکتریکی یشبکه 

  قابلیت بر: تأکید. است پیچیده

  و نویزگیری مطلق، اطمینان

 . آرام عملکرد

 یدرجه  با هایECU از ترکیبی

  کنندگانتأمین از بالا بسیار کیفی

 . قدرتمند هایپردازنده  با منتخب،

  "الکترونیکی سکوت" به دستیابی

  امکان. لمسقابل  ناپذیریعیب  و

  هایسامانه  سازییکپارچه 

 . شبکه در مشتری یشده سفارشی 

 ناورا  ریمک
  الکتریکی هایسیستم  عمیق ادغام

 . کنترل الکترونیک با پرتوان

ECUمدیریت برای: سفارشی های  

  باتری چهارگانه، موتورهای

۱۲۰kWh توربوکولر سیستم و  .

  برای اختصاصی واحدهای: پردازش

  توان در پایداری و کشش کنترل

 . بالا بسیار

  کارایی با هایپردازنده  از ترکیبی

 کنترل برای FPGA برمبتنی  و بالا

 . موتورها واقعیزمان 

 توان هماهنگ و نقصبی  کنترل

  قاطع اولویت. بخاری اسب ۱۹۱۴

 قدرت، انتقال کارایی و عملکرد بر

  هوشمند سازییکپارچه  با

 . کنترل و قدرت الکترونیک

 ایریا  موتورز لوکال
  با محور-افزارنرم  و ماژولار  رویکرد

 . باز استانداردهای

 برمبتنی : توسعه پلتفرم

  و AUTOSAR استانداردهای

:  اتصال. بازمتن  هایورکفریم 

 امکان و باز هایAPI بر تمرکز

 . جامعه توسط افزارنرم یتوسعه 

  استاندارد هایپلتفرم  از استفاده

 (NVIDIA Drive مانند) صنعتی

 . توسعه تسهیل برای

 نوآوری برای اکوسیستمی ایجاد

 به وابستگی کاهش. باز

  امکان. انحصاری کنندگانتأمین 

 توسط آسان سازیشخصی  و ارتقا

 . مالک

 

  با پیچیده  شدگیتوزیع  تا( تسلا) عمودی یکپارچگی  و  افراطی تمرکزگرایی از رویکردها  که  دهدمی  نشان مقایسه: تحلیلی بندیجمع 

  مرکزی  کامپیوترهای  با   میانه  حلراه  یک  دبلیوامبی  و  مرسدس.  است  نوسان  در(  رویس  رولز)  اطمینان  قابلیت  و  لوکس  بر  تمرکز

  هایپلتفرم  با  الکترونیک  ادغام  در   شدید   گراییتخصص  یدهندهنشان  ریمک  و  پورشه.  دهندمی  ارائه  ترسنتی  چارچوب  در  اما  قدرتمند

  معماری،  هر  انتخاب.  است  "بودن  باز"  بر مبتنی  متفاوت  کاملا    پارادایم  یک   ینماینده  موتورز  لوکال   نهایت،  در .  هستند  افراطی  یپیشرانه 

  به  متفاوت،  هایسرعت   با  اگرچه  صنعت،  کلی  روند.  است  سازنده  هر  فناوری  استراتژی  و  هدف  بازار  کلی،   یفلسفه   از  مستقیمی  بازتاب

 .است محور-افزارنرم و  قدرتمند  مرکزی کامپیوترهای سمت به حرکت و تخصصی هایECU تعداد  کاهش  سمت

 پژوهش  پیشینه

 عملکردی   انتظارات  و  قانونی  الزامات  هادی،نیمه  هایفناوری  پیشرفت  با  مستقیم  صورتبه (ECU)  الکترونیکی  کنترل  واحد  تکامل

 الکترونیکی   کنترل  هایسیستم   معرفی  با  و  میلادی  ۱۹۷۰  یدهه  در  هاECU  عملیاتی   هاینمونه   نخستین.  است  خورده  گره  خودروها
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 بر مبتنی  اولیه  هایسیستم  این.  کردند  ظهور (EFI)  سوخت  الکترونیکی  کنترل  سپس  و (Electronic Spark Control)  جرقه

 ,Robert Bosch GmbH)  دادند می  انجام  را  واحد  یوظیفه  یک   عمدتا   و   بودند   محدود  پردازش  قابلیت  با   ساده  مجتمع  مدارهای

 CAN (Controller Area  یشبکه   استانداردسازی  ویژهبه  و   هاریزپردازنده  معرفی  با  ۱۹۸۰  یدهه  در  واقعی  تحول (.۲۰۱۸

Network ) استاندارد.  داد  رخ  ۱۹۸۶  سال   در  بوش  توسط  CAN  پراکنده   کنترل  واحدهای  بین  مند زمان  و   اطمینانقابل  ارتباط  امکان  

  و  ۱۹۹۰  یدهه  در (.Leen & Heffernan, 2002)  نهاد  بنا  را  خودرو  الکترونیک  یشدهتوزیع   معماری  بنایسنگ  و   کرد  فراهم  را

  برای  بازار  تقاضای   همچنین  و (  هواکیسه  الزامات  و   یورو استانداردهای  مانند)   ایمنی  و   آلایندگی   یگیرانهسخت  قوانین افزایش  ،۲۰۰۰

  مانند  اییکپارچه  هایسیستم   ظهور  شاهد  دوره  این.  شد   هاECU  پیچیدگی  و  تعداد  تصاعدی  افزایش  به  منجر  عملکرد،  و  راحتی

 های چالش  پیچیدگی،   افزایش.  داشت  ECU  و  حسگر  چندین  نزدیک  همکاری  به  نیاز   که  بود (ESC)  الکترونیکی  پایداری  کنترل

 اتوموتیو )   AUTOSARاستاندارد  چارچوب  معرفی   قالب  در  آن  پاسخ  که  کرد  ایجاد  سازییکپارچه   و   افزارنرم  مهندسی   در   جدیدی

  یاستفاده  قابلیت  ایجاد  و  افزارسخت   از  افزارنرم  جداسازی  AUTOSAR  هدف.  شد  ظاهر  ۲۰۰۳  سال  در(  آرکیتکتچر  سیستم  اوپن

  آکادمیک  هایپژوهش  زمان،هم (.AUTOSAR Partnership, 2021)  بود  خودرویی  افزارهاینرم  یتوسعه  در  پذیریمقیاس  و  مجدد

 با (Model-Based Design)  مدل برمبتنی  یتوسعه رویکرد. شد متمرکز اعتبارسنجی و طراحی هایروش  بهبود روی بر صنعتی و

  کد   تولید  و  پیچیده  کنترلی  هایالگوریتم  طراحی  برای  غالب  پارادایم  عنوانبه   MATLAB/Simulink  مانند  ابزارهایی  از  استفاده

  های چالش  بعد،به   ۲۰۱۰  یدهه  در  سازیخودران   و  پذیریاتصال  عصر  به  ورود  با (.Broy et al., 2012)  گرفت  قرار  پذیرش  مورد

  سمت   به  را  ها پژوهش  امنیت،  و   باند   پهنای   نظر  از  CAN  مانند  سنتی  هایشبکه  های محدودیت.  شد   مطرح  جدیدی   تحقیقاتی

  طور به  همکاران و  ناوه  هایپژوهش  مانند مطالعاتی.  داد  سوق  (Automotive Ethernet)  خودرویی اترنت  مانند  جدیدی  هایپروتکل

  افزایش  دیگر،   سوی  از (.Navet et al., 2017)  پرداختند  خودروییدرون  هایشبکه  نگاری آینده  و  ایمقایسه  تحلیل   به  گسترده

  یپیشگامانه  کار.  کرد  تبدیل  حیاتی  پژوهشی  یزمینه   یک  به  را  خودرو  سایبری  امنیت  یحوزه   متصل،  خودروهای  به   سایبری  حملات

  بر   عمیقی  تأثیر  داد،   نشان  را  ایگسترده  های پذیریآسیب   مدرن  خودروی  یک  به  نفوذ   با   که   ۲۰۱۰  سال   در  همکاران  و  کوچر

 در  (.Koscher et al., 2010)  گذاشت ECU معماری و  ارتباطی هایشبکه  سازیایمنی یزمینه   در  بعدی  هایپژوهش گیریجهت 

  در   عملکردها  ادغام  مفهوم.  است  معماری در  تحول  طریق  از  فزاینده پیچیدگی   مدیریت   روی   بر  تحقیقات  اصلی   تمرکز  اخیر،  هایسال

 است  بوده   همکاران  و   ژنگ  پژوهش  همچون  مقالاتی   مطالعاتی   موضوع  تخصصی،   ECU  هاده  جایبه  قدرتمند  مرکزی  کامپیوترهای

 همچنین، (.Zheng et al., 2020)  اند پرداخته   خودران  و   متصل  خودروهای  برای  دامنه  برمبتنی  و   متمرکز  های معماری  بررسی   به  که

  خودرویی  ینهفته   افزارهایسخت  روی  بر  عصبی  هایمدل  ایمن  و   کارآمد  استقرار  چگونگی   خودرو،  یحوزه  به  ماشین  یادگیری  ورود   با

(Edge AI)  اما   است،   العادهخارق   های پیشرفت  ی دهندهنشان پژوهش  یپیشینه   اگرچه.  است  شده   تبدیل   فعال  پژوهشی   خط   یک  به  

  برای   یکپارچه  هایچارچوب   هوشمند،   هایسیستم   صحت  تضمین  برای  رسمی  هایروش   یزمینه   در  مهمی  دانشی  هایشکاف

  خودروهای  برای  اطمینانقابل  و   امن  کاملا   ارتباطی  های پروتکل  و   متمرکز  هایمعماری  در  افزارنرم -افزارسخت  زمان هم  مهندسی

 .است ها آن  به پرداختن پی   در حاضر پژوهش که دارد وجود ۵ و ۴ سطح خودران

.  کرد  بندیطبقه   اصلی  محور  چندین  در  توانمی  را  خودرو (ECU)  الکترونیکی  کنترل  واحدهای  یحوزه  در  ایگسترده  هایپژوهش

  مدل برمبتنی یتوسعه هایروش ها،ECU در افزارینرم کد حجم افزایش با. است افزارنرم اعتبارسنجی و سازیبهینه  نخست، محور

(MBD) تحلیل به همکاران  و بروی کار مانند  هاییپژوهش زمینه، این در. اندگرفته قرار بکارگیری و مطالعه مورد گسترده صورتبه  

 عنوان به  نیز  AUTOSAR  استاندارد (.Broy et al., 2012)   اندپرداخته   خودکار  کد   تولید  تسهیل  و   خطاها   کاهش   در  MBD  مزایای

  بررسی  به   همکاران  و   ماکر  مطالعات  نمونه،   برای  است؛  بوده   بسیاری  تحقیقات  موضوع  پیچیدگی،   این  مدیریت   برای  چارچوبی

 (.Macher et al., 2017)  اندپرداخته   چارچوب  این  در  افزارینرم  هایمؤلفه  مجدد  یاستفاده  قابلیت  مزایای  و  سازیپیاده  هایچالش
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 یشبکه   اطمینان  قابلیت  و  کارایی  تحلیل  روی  بر  ابتدا  تحقیقات  حوزه،  این  در.  است  خودروییدرون  ارتباطی  هایشبکه   دوم،  محور

CAN  همکاران  و  ناوت. یافت سوق  جدیدتر های پروتکل سمتبه ها پژوهش باند،  پهنای  به نیاز  افزایش  با  و  زمان  گذر با .  بود متمرکز 

 Navet)   اندکرده  بررسی  را  FlexRay  و  خودرویی  اترنت  برمبتنی  هایشبکه  به  مهاجرت  هایچالش  و   معماری  مزایا،   جامعی  طوربه

et al., 2017.) یک   به  سرعتبه   همکاران،  و  کوچر  توسط  عملی  هایپذیریآسیب   نمایش  از  پس  که  است  سایبری  امنیت   سوم،  محور 

  غیرعادی  رفتار  برمبتنی  نفوذ  تشخیص  راهکارهای  بر  والِک  و  میلر  یمطالعه  مانند  بعدی  هایپژوهش.  شد   تبدیل  فعال  پژوهشی  یزمینه 

 (.Miller & Valasek, 2015)  اندشده متمرکز (HSM) افزاریسخت امنیتی هایماژول از استفاده همچنین و  CAN یشبکه  در

  ،(مجزا  ECU  هاده  با)  سنتی  یشدهتوزیع  معماری  هایمحدودیت  به  توجه  با.  است  الکترونیکی  نوین  هایمعماری   چهارم،  محور

 بررسی  به  همکاران  و  ژنگ  یمطالعه.  اندکرده  حرکت  دامنه  برمبتنی  و  متمرکز  هایمعماری  طراحی  سمتبه  کنونی   هایپژوهش

 سازی یکپارچه  به  مربوط  هایچالش  و  پیچیدگی  و  کشیسیم   وزن  کاهش   در  هاآن   مزایای  ظهور،  حال  در  هایمعماری   این  سیستماتیک

. است  ECU  روی  بر  ماشین  یادگیری  و  مصنوعی  هوش  کاربرد  پنجم،  محور (.Zheng et al., 2020)  است  پرداخته  امنیت  تأمین  و

  نهفته   افزارهایسخت  روی  بر  اجرا   برای  عصبی  هایمدل  سازیفشرده  و  سازیبهینه   یزمینه  در  تحقیقاتی  شامل  نوظهور  یحوزه   این

  در   هامدل  این  تفسیر  قابل   و  ایمن  عملکرد  تضمین  نیز  و(  عمیق  سازیفشرده  مورد  در  همکاران  و  هان  کار  همانند)  محدود   منابع  با

  کار  مانند  هاییپژوهش.  است  اطمینان  قابلیت  و  انرژی  مدیریت  ششم،  محور (.Han et al., 2016)  است  ایمن-بحرانی  هایسیستم 

  قربانی  بدون  انرژی  مصرف  سازیبهینه   هدف  با  خودرو،  الکترونیکی  یشبکه   کل  برای  را  پویا  توان  مدیریت  هایاستراتژی   همکاران  و  ژو

  در  توجهیقابل  هایشکاف  گرفته،صورت  هایپژوهش  عظیم   حجم  رغم علی (.Zhou et al., 2021)  اند کرده  تحلیل  عملکرد،   کردن

 انجام(  افزارنرم  فقط  یا  شبکه  فقط  مثلا )  لایه  یک  بر  متمرکز  و  ایجزیره  صورتبه  مطالعات  از  بسیاری.  شودمی مشاهده  موضوع  ادبیات

 یک   قالب  در  امنیت  و  شبکه  افزار،نرم   افزار،سخت   سازییکپارچه   و  سازیبهینه   به  زمانهم  که  ایچندلایه  جامع  هایپژوهش.  اندشده

 یتأییدیه  برای  رسمی  هایروش  علاوه،به.  هستند  محدود  همچنان  بپردازند،  آینده  متمرکز  هایمعماری  برای  سیستماتیک  چارچوب

 .دارد قرار تحقیق یاولیه مراحل در شد،  خواهند مستقر  آینده  نسل  هایECU در که تطبیقی-خود و هوشمند  هایسیستم 

 آنالیزها  و دیتاها

 خودرویی درون  هایشبکه  و  هاECU  کارایی  و  امنیت  عملکرد،  مورد  در  را  مهمی  کمّی  هایداده  متعددی  تحلیلی  و  تجربی  هایپژوهش

  روی  بر  عملی  یحمله  یک  انجام  با(  ۲۰۱۰)  همکاران  و   کُشر  امنیت،  یحوزه  در  گامانهپیش  تجربی  یمطالعه  یک   در.  اندکرده  ارائه

  پورت   طریق  از)  خودرو  داخلی  یشبکه  به  دسترسی  با   که  دادند  نشان  هاآن.  کردند  گردآوری  را  مهمی  هایداده  مدرن،  خودروی  یک

OBD-II  به   را  مخربی  فرامین  توانمی  ، (دورراه  از  حتی   یا  ECU یک  ترمزهای  کامل  طوربه  توانستند  مثال،   برای  کرد؛   تزریق  ها  

  ذاتی   پذیریآسیب   تحقیق،  این  در  شبکه  ترافیک  های داده  تحلیل.  کنند  قفل  را  فرمان  یا  انداخته  کار  از  را  حرکتدرحال   خودروی

  بیِ تجربی یمطالعه شبکه، یحوزه در. داد نشان وضوحبه  را (Spoofing & Replay) تکرار و جعل حملات برابر در CAN پروتکل

. کرد  ارائه  ارزشمندی  ایمقایسه  هایداده  مختلف،  ارتباطی  بسترهای  اطمینان  قابلیت  و  تأخیر  روی  بر(  ۲۰۱۸)  همکاران  و

  های پیام  برای  ثانیه  بر  کیلوبیت  ۵۰۰  نرخ  با  CAN  یشبکه  که  حالی  در  که   داد   نشان  آزمایشی  پلتفرم  یک   روی  ها آن  های گیری اندازه

  های داده  حجم  تواندمی  ۱۰۰BASE-T1  خودرویی  اترنت  یشبکه   دارد،  ثانیهمیلی  ۱۰  تا  ۲  حد  در  تأخیری(  ترمز  مانند)  ایمن-بحرانی

. دارد  نیز  تریکم  (Jitter)  تأخیر  نوسان  حالعین  در  اما  کند،  منتقل  ثانیهمیلی  ۳  از  کمتر  تأخیر  با  را  بالا  وضوح  با ویدیویی  جریان  یک

  و   کیِ   پژوهش   دیگر،  سوی  از.  کندمی  پذیرتوجیه   ADAS  و  سرگرمی -اطلاعات  هایدامنه   برای  را  اترنت  به  مهاجرت  ها داده  این
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  دادند   نشان  هاآن .  داد  ارائه  سازیشبیه   طریق  از  را  جالبی  هایداده  ها،ECU  در  انرژی  مصرف  سازیبهینه   روی  بر(  ۲۰۱۹)  همکاران

  ای،چندهسته  ECU  یک  در (Sleep States)  خواب  هایحالت  انتقال   و   وظایف  پویای  بندیزمان  الگوریتم   یک  از  استفاده   با   که

  یآستانه از بحرانی وظایف  انجام در تأخیر کهآن بدون   داد کاهش  ٪۲۳ تا  ترکیبی  رانندگی یچرخه  یک در را انرژی مصرف توانمی

  یک  اجرای  از  دقیقی   عملکردی  های داده(  ۲۰۲۱)  همکاران  و   چن  یمطالعه  عمیق،   یادگیری  استقرار  یزمینه  در.  رود   فراتر  مجاز

 مقایسه  در (NPU)  عصبی  پردازش  واحد  به  مجهز  خودرویی  SoC  یک  روی  بر  اشیا  تشخیص  برای (CNN)  کانولوشنی  عصبی  یشبکه 

 Inference)  استنتاج  زمان  توانست  NPU  که  بود  آن  از  حاکی  هاآن  نتایج.  کردند  ارائه (CPU)  عمومی  ایهسته  چند  یپردازنده  یک  با

Time) افزارهایسخت   مزیت  وضوحبه  هاداده  این .  بخشد  بهبود  ٪۹۴  تا  فریم  هر  ازایبه  را  انرژی  مصرف  و  داده   کاهش  برابر  ۱۵  تا  را 

 توسط  OTA  های سیستم  از  واقعی   هایداده  آنالیز  همچنین،.  دهدمی  نشان  لبه  در  مصنوعی  هوش  کاربردهای  برای  را  یافتهتخصص 

  نرخ  تواند می روزرسانی،به   برای  امن   معماری  یک   طراحی  که داد  نشان   متصل،   خودروهای   ناوگان  روی  بر(  ۲۰۱۷)  همکاران  و  نیلسون

  استفاده  با  را  مهم  روزرسانیبه  یک   نصب  و  دانلود  زمان  میانگین  و  دهد  افزایش  ٪۹۹.۵  از  بیش  به  ٪۹۰  زیر  از  را  هاروزرسانیبه  موفقیت

 سازی بهینه   یزمینه   در  تحقیقات  اهمیت  بر  هاداده  این.  دهد   کاهش   ٪۶۰  تا(  هاتفاوت  تنها  ارسال)  دیفرانسیلی  هایتکنیک   از

 معماری  یک  روی  بر(  ۲۰۲۲)  همکاران  و   پارک  یگسترده   سازیشبیه  یمطالعه  نهایت،  در.  کنندمی  تأکید  افزارنرم  انتشار  هایمکانیزم

  تا  را  کشیسیم  کل  طول  تواندمی  سنتی،  یشدهتوزیع   معماری  با   مقایسه  در  معماری  این  که  داد  نشان  ( Zone-Oriented)  مرکزی

 سازیشبیه  این  هایداده  حال،  این  با.  دهد  کاهش   مورد  صدها  تا  را  اتصالات  تعداد  و  کیلوگرم  ۳۰  تا  را  رسانیبرق   سیستم  وزن  ،۴۰٪

  نیازمند   و  شده   متمرکز  توجهیقابل  طوربه  تواندمی  ایمنطقه  مرکزی  کامپیوترهای  روی  حرارتی  و   پردازشی  بار   که  داد  هشدار  همچنین

 . است تریپیشرفته  حرارتی  مدیریت و کاریخنک راهکارهای

 آشکار   را  پذیریآسیب   از  جدیدی  هایلایه  تر،پیشرفته   حملات  که  دهدمی  نشان  سایبری   امنیت  یحوزه  در  ترعمیق  هایداده  تحلیل

 Side-Channel)  جانبی  کانال  حملات  روی  بر(  ۲۰۲۰)  همکاران  و   پچ  توسط  واقعی  هایداده  تحلیل  و   تجربی  یمطالعه.  کنندمی

Attacks) افزاریسخت  امنیتی  های ماژول  به  (HSM) در  ECU انتشار   یا  برق  مصرف  دقیق  گیریاندازه  با   که  داد  نشان  ها  

  ۱۰۰۰  از  کمتر  در  ٪۹۵  از  بیش   دقت  با  را  رمزنگاری  کلیدهای  توانمی  رمزنگاری،  عملیات  اجرای   حین  در  الکترومغناطیسی

  کافی   افزارینرم  و  منطقی  سطح  در  صرفا   سازیامن  سازیپیاده  که  دهدمی  نشان  وضوحبه  هاداده  این.  کرد  استخراج  بردارینمونه 

  های خرابی  از  میدانی  هایداده  تحلیل  و  آوریجمع   اطمینان،  قابلیت  منظر  از.  است  نیاز  تریپیشرفته   فیزیکی  هایمحافظت  به  و  نیست

ECU   یک   در  خودرو  ۱۰۰۰۰۰  از  بیش  از  ها آن  های داده.  کرد  ارائه  مهمی  بینش (  ۲۰۲۱)  همکاران  و   ژانگ  توسط  واقعی   ناوگان  در  

  هایچرخه  تعداد  و  موتور  متوسط  کاری  دمای  با  هاECU (Early Failure Rate)  زودهنگام   خرابی  نرخ  که  داد   نشان  ساله  ۵  یبازه

  با )  موتور  یمحفظه   در  شدهنصب  هایECU  مشخص،  طوربه.  دارد  قوی  مثبت  همبستگی (Power Cycles)  شدن  خاموش/روشن

  ها داده  این.  داشتند  کابین  در  شده نصب  هایECU  به  نسبت  برابری  ۲.۳  خرابی  نرخ(  گرادسانتی  درجه  ۱۰۵  بالای  متوسط  کاری  دمای

  در.  کندمی  تأیید  را  خشن  هایمحیط  برای  مناسب  کیفی  یدرجه  با   قطعات  انتخاب  و  مؤثر  کاریخنک  هایمکانیزم  طراحی  لزوم

  تشخیص   هایسیستم  یتوسعه   برای(  ۲۰۱۹)  همکاران  و   مِیر  توسط  CAN  هایشبکه  واقعی   ترافیک  هایداده  آنالیز  شبکه،  یزمینه 

 حملات   تزریق  و  طبیعی  ترافیک  یداده  ساعت  ۵۰۰  از  بیش  ثبت  با   هاآن.  گرفت  قرار  استفاده  مورد  ماشین  یادگیری  برمبتنی  نفوذ

  توانندمی  (Random Forest)   تصادفی   جنگل   برمبتنی  هایمدل  که  دادند   نشان   و   کردند   ایجاد  ایدادهمجموعه  شده، سازی شبیه 

 تشخیص   ٪۰.۱  از  کمتر  کاذب  هشدار  نرخ  و   ٪۹۹.۲  دقت   با  را (Frame Injection)  فریم  تزریق  و  (DoS)  سرویس  انکار  حملات

  افزار، سخت   عملکرد  یحوزه  در.  دهدمی  نشان  بلادرنگ  امنیتی  نظارت  برای  را  مصنوعی  هوش  بالای   پتانسیل  هاداده  این.  دهند

  معماری  برمبتنی  ایهسته  چند  هایپردازنده  جدید  نسل  روی  بر (  ۲۰۲۲)  همکاران  و  گومز  توسط  شده انجام  دقیق   هایبنچمارک

ARM Cortex-R52+ که   داد  نشان  نتایج .  کردند  ارائه  ارزشمندی  های داده  اند، شده  طراحی  حیاتی -ایمنی   کاربردهای  برای   که  
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 Single Event)  واحد  خطای  تشخیص  نرخ  ،Dual-Core Lockstep  پیکربندی  با (Lockstep)   افزاریسخت  قدمقفل  از  استفاده

Upset) و   دهد می  افزایش  ٪۴۰  تا  را  پردازنده   توان  مصرف   افزونگی،   این  اما   رساند، می  ٪۹۹.۹۹  از  بیش   به  را   تشعشعات  از  ناشی  

 ارائه (ASIL-D)   ایمنی  بالای   سطح  به   دستیابی   بهای   از  ملموسی  تجسم  هاداده  این.  کندمی  محدود  ٪۲۰  حدود   را   آن  کاری  فرکانس 

 Vehicle)  متمرکز  کاملا   هایمعماری  یدرباره(  ۲۰۲۳)  همکاران  و  لیو  یمطالعه  در  بینپیش  هایسازیشبیه   همچنین،.  دهندمی

Computer) پردازشی  توان  به  است  ممکن  ،۴  سطح  خودران  از  پشتیبانی  برای  آینده  نسل   مرکزی  هایپردازنده  که   است  آن  از  حاکی 

  شکاف   بر  پژوهش  این  هایداده.  باشند  داشته  نیاز  ثانیه  بر  گیگابایت  ۲۰۰  از  بیش  ایحافظه  باند  پهنای  و  TOPS  ۱۰۰۰  از  بیش

  های حافظه  و  ناهمگن   محاسباتی  هایمعماری  در  نوآوری  لزوم   و  دارد  تأکید  آتی  نیازهای   و  موجود  افزارهایسخت  بین  کنونی  یفناورانه

 . سازدمی برجسته را باند پهن

 پیشنهادها   و   گیرینتیجه

 گیری نتیجه

  پیچیده فوق   فیزیکی- سایبر  سیستم  یک  مرکزی  یهسته  به  منفرد  و  تخصصی   یکنندهکنترل  یک  از ( ECU)  الکترونیکی  کنترل  واحد

  سیر   که  داد  نشان  مقاله  این.  است  مدرن  خودروی  کاربری  یتجربه  و  امنیت  ایمنی،  عملکرد،  یکنندهتعیین   که  است  یافته  تحول

  و   نوین  هایقابلیت  برای  بازار  تقاضای  ایمنی،  و  محیطیزیست   یگیرانه سخت   قوانین  اصلی  محرک  سه  به  پاسخ  در  هاECU  تکامل

  ECU  ها ده  برمبتنی  یشدهتوزیع  معماری.  دارد  قرار  دیگر  پارادایمی  گذار  یک  یآستانه  در  اکنون  و  گرفته  صورت  دیجیتال  انقلاب

  امنیتی  های محدودیت  فزاینده،   پیچیدگی   دلیل به  توجه،قابل  رسانی خدمت  وجود  با   ، CAN  مانند   سنتی  ارتباطی   هایشبکه  و   ناهمگن 

  به  حرکت  کمیّ  مزایای  وضوحبه  شدهبررسی  تحلیلی   و  تجربی  هایداده.  اندشده  نزدیک  خود  مرزهای  به  افزاری،نرم  یتوسعه  موانع  و

  و   کشی سیم  پیچیدگی  وزن،  کاهش   در  را  باند پهن  اترنت  هایشبکه  و   قدرتمند  مرکزی  کامپیوترهای  با  متمرکز  هایمعماری  سمت

  چندلایه،   سایبری  امنیت  هایزمینه  در  را  جدیدی   بنیادین   هایچالش  انتقال  این  حال،   این   با.  دهندمی  نشان  توسعه  قابلیت  بهبود

  محیط  یک  در  ایمن-بحرانی  هایزیرسیستم   اطمینان  قابلیت  تضمین  فشرده،   محاسباتی  هایسامانه  حرارتی  و  انرژی  مدیریت

  و   افزارنرم  به  روزافزون  وابستگی  علاوه، به.  است  آورده   وجودبه  مصنوعی  هوش  هایالگوریتم  کارآمد  و  ایمن  استقرار  و   شده، یکپارچه 

 نگهداری   و  استقرار  توسعه،  کامل  عمر  یچرخه  نیازمند  که  کرده  تبدیل  دیجیتال  یزنده  موجودیت  یک  به  را  خودرو  پذیری،اتصال

  پیچیدگی  این  مدیریت  در  توانایی  گرو  در  خودرو  صنعت  یآینده  بنابراین،.  است (CI/CD)  یکپارچه  سازیمداوم  و  DevOps  برمبتنی

 . است نوآورانه ایرشته میان رویکردهای طریق از ذاتی

 آینده  کاربردهای و هاپژوهش  برای  پیشنهادها

  پیشنهاد :E/E  معماری  کل  برای (Digital Twins)  دیجیتال  دوقلوهای  برمبتنی  اعتبارسنجی  و  طراحی  هایچارچوب   یتوسعه.  ۱

  رفتار،   بینیپیش  سازی،شبیه   امکان  که  شود  ایجاد   خودرو  ارتباطات  و  افزارنرم  افزار،سخت   از  جانبههمه  و  دینامیک  مدل   یک  شودمی

 . کند  فراهم  بازنشستگی، تا مفهومی طراحی یمرحله از کامل، عمر یچرخه  طول  در را یابیعیب و سازیبهینه 

  با  (SoC)  تراشه  روی  هایسیستم  طراحی  بر  تمرکز:  اطمینانقابل  و  ناهمگن  امن،  محاسباتی  افزارهایسخت   یزمینه  در  پژوهش.  ۲

  های مکانیزم  به  مجهز  اند، شده جداسازی  یکدیگر  از  فیزیکی  نظر  از  که (CPU, GPU, NPU, FPGA)  تخصصی  پردازشی هایبخش

 . کنند می  پشتیبانی ASIL بالای سطوح به دستیابی برای خطا پذیرتحمل هایمعماری از و  بوده جانبی کانال  حملات برابر  در مقاوم
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  توسعه جدیدی  های پروتکل دارد ضرورت: متمرکز  هایمعماری  برای امن  ذاتا   و  یکپارچه ارتباطی  های پروتکل و  استانداردها  ایجاد . ۳

  بین  ارتباط  برای  را  جامعیت  و   محرمانگی   هویت،  احراز  مانند  امنیتی  هایویژگی  پیوندداده،/فیزیکی  یلایه  در  و  ذاتی  طوربه  که  یابند 

 . کنند  تضمین عملگرها/حسگرها و ایمنطقه  هایECU مرکزی،  واحدهای

 توجه   با:  ماشین  یادگیری  برمبتنی  و  تطبیق-خود  هایسیستم  تصدیق  و  تأیید  برای (Formal Methods)  رسمی  هایروش  تدوین.  ۴

 این   ایمن  رفتار  اثبات  برای  ریاضیاتی  هایروش  گرددمی  پیشنهاد  مصنوعی،  هوش  هایالگوریتم  برخی  رفتار  بودن  غیرقطعی  به

 ISO 21448 (SOTIF)  مانند  چارچوبی  در  و  توسعه(  اثباتقابل  یزیرمجموعه   یک  یا)  ممکن  سناریوهای  تمامی  تحت  هاسیستم 

 . شوند  ادغام

  هایمعماری  سازیپیاده  و  سنجیامکان  روی  بر  تحقیق:  خودرو  برای  کانتینر  و  میکروسرویس  برمبتنی  افزارینرم  هایمعماری.  ۵

 پس   حتی  را  افزارینرم  هایقابلیت  چابک  مدیریت  و  گسترش  روزرسانی،به   امکان  که  افزارسخت   از  مستقل  و  ماژولار  بسیار  افزارینرم

 . آوردمی فراهم مشتری به خودرو تحویل از

  کاربردی  هایپژوهش (:Vehicle Data Centers)  متحرک  یداده  مراکز  برای  سیستم  سطح  در  انرژی  و  حرارت  مدیریت  راهکارهای .  ۶

  تأمین   هایمعماری و پویا توان کاهش  هایتکنیک  ،(تراشه مستقیم مایع  کاریخنک مانند) پیشرفته کاریخنک هایسیستم  روی بر

 .است ضروری پرتوان مرکزی محاسبات برای  شدهبهینه  توان

  هایپلتفرم  شودمی  پیشنهاد (:Shared Virtual Proving Grounds)  مشترک  مجازی  ارزیابی   و   آزمایش  هایاکوسیستم  ایجاد .  ۷

  قابلیت  و  امنیت  عملکرد،  بتوانند  محققان  و  کنندگانتأمین  خودرو،  سازندگان  آن  در  که  شوند  ایجاد  ایاستانداردشده  سازیشبیه 

 . کنند ارزیابی  واقعی سناریوهای برمبتنی و  غنی مجازی محیط یک در را نوین افزاریسخت  و افزارینرم هایحلراه همکاری
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